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Smlouva o zpracovani osobnich tdaju
pfi vyuzivani sluzby Hostovana elektronicka spisova sluzba AthenA

¢l. 1 Smluvni strany

Plzensky kraj

Sidlo: Skroupova 18, 306 13 Plzef

ICO: 70890366

Zastoupeny: hejtmanem p. Rudolfem Spotakem

K podpisu smlouvy

opravnén: naméstek hejtmana p. Petr Vanka, na zakladé usneseni

Rady Plzeriského kraje €. 2243/22 ze dne 29.06.2022

Kontaktni osoba: Norbert Szabo, odbor informatiky Krajského urfadu Plzefiského kraje,

telefon: +420 377 195 283 e-mail; norbert.szabo@plzensky-kraj.cz

na strané jedné jako zpracovatel osobnich udajd
(dale jen Zpracovatel)

Obec
Sidlo:
ICO:

Zasto

na str.

a

Kunéjovice

Kunéjovice 28, 330 35 Kunéjovice
00573086

upena: starosta Jifi Léwy

ané druhé jako spravce osobnich udaju

(dale jen Spravce)

¢l. 2 Uvodni ustanoveni

SMLUVNi STRANY DEKLARUJI, ZE SE DOHODLY NA UZAVREN|I TETO SMLOUVY

VZHL

(A)

(B)

(©)

(D)

EDEM K TOMU, ZE:

Zpracovatel poskytuje Spravci bezuplatné sluzbu s nazvem Hostovana elektronicka
spisova sluzba AthenA (dale jen HESSA), a to na zakladé usneseni Rady Plzenského
kraje &. 4921/20. Aplikace HESSA je uréena pro obce Plzernského kraje a pro
prispévkové organizace zfizované Plzefiskym krajem nebo obcemi Plzefiskeho kraje.

Uzivateli HESSA jsou obce a pfispévkové organizace.

Plzerisky kraj zajistuje provoz systému HESSA prostfednictvim svého Technologického
centra, na hardware ve vlastnictvi kraje. Za tim Gcelem kraj vyclenil pro provoz HESSA
potfebné virtualni servery a datova uloZisté, provozuje potfebnou infrastrukturu,
poskytuje potfebnou technickou kapacitu infrastruktury a garantuje dohodnuté servisni
sluzby, v&etné jejich poskytovani dle sjednanych SLA.

Produktivni provoz systému HESSA poskytuje Plzensky kraj jako cloudové feseni
vramci technického zazemi a technickych prostfedkll Technologického centra
Plzefiského kraje, ve kterém budou uloZena i veskera data. Spravce pfistupuje k tomuto
prostiedi zabezpeéenym protokolem.

Aplikaci HESSA potencionalnim uzivatelim (obce na uzemi Plzerfiského kraje, témito
obcemi nebo Plzefiskym krajem zfizované prispévkové organizace) nabizi Plzensky
kraj prostfednictvim Katalogu sluzeb Plzefiského kraje na sluzby.plzensky-kraj.cz.
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O vyuziti HESSA k vykonu agendy a pusobnosti rozhoduji samotné obce a pfispévkove
organizace.

(E) Poskytovatelem sluzby HESSA je Plzerisky kraj, prostrednictvim odborného dodavatele

(F)

(G)

3.

32

Axiant Czech Republic s.r.o., ICO: 44846029, kterému Plzerisky kraj roéné predplaci
sluzby technické podpory pro zajisténi produktivniho provozu HESSA a objednava dle
konkrétni potreby rozvoj aplikace HESSA.

Plzefisky kraj také zprostfedkovava uzivatelim bezUplatnou licenci k uzivani
HESSA, poskytnutou formou multilicence na zakladé uzaviené licenéni smlouvy Plzen-
skému kraji, obcim a prispévkovym organizacim zfizovanym obcemi nebo Plzefiskym
krajem.

Spravcem osobnich Udaju je obec nebo pfispévkova organizace, ktera vyuziva HESSA.
Spravce osobnich Udaju uréuje Ucely zpracovani osobnich udaju a pfislusné prostredky
pro toto zpracovani.

Zpracovatelem osobnich udaju, vedenych jejich spravcem (obcemi a pfispévkovymi
organizacemi) ve spisové sluzbé HESSA, je Plzensky kraj.

Sluzby, které Zpracovatel Spravci poskytuje, zahrnuji ¢innosti a aktivity, pfi kterych ve
smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji; znamé jako ,GDPR") dochazi ze strany Zpracovatele ke zpracovani
osobnich udaju pro Spravce.

Vzhledem k vy$e uvedenym skute¢nostem jsou Zpracovatel a Spravce povinni
v souladu s &l. 28 odst. 3 GDPR uzavfit pisemnou smlouvu, ktera stanovi prava
a povinnosti smluvnich stran v souvislosti se zpracovanim osobnich udaju pfi
poskytovani sluzby HESSA, a to v zajmu zajisténi ochrany osobnich Udaji dotenych
subjektll, a ktera rovnéz upravuje pfedmét a dobu trvani zpracovani, povahu a ucel
zpracovani, typ osobnich Udaju a kategorie subjekti tdaju.

¢l. 3 Pfedmét smlouvy

Zpracovatel se touto smlouvou zavazuje zpracovavat osobni Udaje pfi poskytovani
sluzby HESSA (dale také jen ,Sluzba“) vyluéné v souladu s touto smlouvou, GDPR
a zakonem &. 110/2019 Sb., o zpracovani osobnich udaju, dle pokynl Spravce a v nize
uvedeném rozsahu potiebném pro poskytovani Sluzby.

Zpracovatel se zavazuje zpracovavat Osobni Udaje tak, aby neporusil Zadné ustanoveni
GDPR nebo zakona &. 110/2019 Sb., o zpracovani osobnich udaji anebo nezpusobil
skuteénost, ktera by znamenala poruseni uvedenych pfedpist Zpracovatelem nebo
Spravcem. V tomto smyslu se Zpracovatel zavazuje zejména, k pInéni nasledujicich
povinnosti v rozsahu vymezeném touto Smlouvou:

(a) zpracovavat osobni Udaje podle pokynd Spravce, v rozsahu a v souladu s ucelem,
k némuz maiji byt osobni udaje zpracovavany;

(b) zaijistit, aby se osoby opravnéné zpracovavat osobni Gdaje na zaklade Smlouvy za-
vazaly k mi&enlivosti nebo aby se na né vztahovala zakonna povinnost micenlivosti;

(c) pfijmout véechna opatieni k zabezpeceni osobnich Udaji dle ¢l. 32 GDPR;

(d) dodrzovat podminky pro zapojeni dal$iho zpracovatele dle ¢l. 28 odst. 2 az 4 GDPR;
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zohlednit povahu zpracovani, byt Spravci napomocen prostfednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti
Spravce reagovat na zadosti o vykon prav subjektu udaji stanovenych v €l. 12 az
22 GDPR;

byt Spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢l. 32 az 36
GDPR, a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dis-
pozici;

poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti stanovené ve Smlouvé, a umoznit audity, véetné inspekci, provadene
Spravcem nebo jinym auditorem, kterého Spravce povéfil, a k témto auditim po-
skytnout soucinnost;

Zpracovatel i Spravce bere na védomi, Zze archivace pisemnosti v HESSA, obsahu-
jicich osobni Udaje, je povinnosti Spravce a probiha v souladu s platnou legislativou
(ke dni uzavieni smlouvy se jedna o zakon €. 499/2004 Sb., o archivnictvi, spisove
sluzb& a o zméné nékterych zakonu, v platném znéni).

Spravce se zavazuje poskytovat Zpracovateli potfebnou soucinnost a pokyny ke
zpracovani osobnich udaju dle této smlouvy.

Zpracovatel bude pfi poskytovani sluzby provadét nasledujici zpracovani osobnich
Udaju v rozsahu, za u¢elem a zpusobem:

kategorie osobnich : : s
v adaju kategorie zpusob, tcel a doba

subjektd udaju zpracovani

Véechny osobni udaje Fyzické osoby, pfimo se vztahujicich

(tj. identifikacni, kontaktni | o jejichZ prava, k uvedenym fyzickym

a ostatni Udaje) subjektl povinnosti nebo osobam, v HESSA (ukladani
spravnich a ostatnich pravem chranéné auditnich logl)

fizeni, obsazenych zajmy se jedna c) evidence Zivych uUfednich
v dokumentech spravce, v fizenich nebo spisti o fizenich, ukonech
vzniklych z ginnosti dokumentech, a dokumentech

spravce a vedenych které jsou d) pInéni legislativnich
spravcem v aplikaci obsahem HESSA povinnosti podle zakona
HESSA *** ¢. 499/2004 Sb.,

Osobni udaje jsou zpracovavany
za ucelem:

a) evidence fyzickych osob,
jejichz osobni udaje jsou
obsahem pisemnosti
zpracovavanych v HESSA

b) evidence urednich ukonu,

o archivnictvi, spisové

sluzbé a o zméné nékterych

zakon(, v platném znéni
Osobni udaje budou
zpracovavany po dobu vyuzivani
sluzby HESSA Spravcem.

Logy jsou uchovavany po dobu
Sesti mésicl od jejich vzniku.
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***Pro acely této smlouvy se terminem »Udaje subjekti fizeni“ rozumi udastnici fizeni, dotéené
a nadfizené orgéany, dalsi ziaéastnéné osoby (zastupci Géastniki fizeni, svédci, znalci,
tlumocnici, osoby predkladajici listiny, zékonni zastupci miadistvych vé. OSPODu).

Zpracovatel se zavazuje, Ze nebude Osobni udaje zpracovavat pro zadné jiné ucely nez v této
tabulce vyslovné uvedené.

3.5 Osobni Gdaje Subjekt udajii bude Zpracovatel zpracovavat po dobu trvani této Smiouvy.

3.6 Pokud Zpracovatel zpracovava osobni udaje ve véts§im rozsahu, nebo po deli dobu,
nez jaka je uvedena v bodé 3.4, plati, Ze takové zpracovani neprovadi pro Uéely
stanovené Spravcem dle této Smlouvy a Spravce za takové Zpracovani nenese
odpovédnost.

3.7 Zpracovatel prohlauje, ze poskytuje dostatecné zaruky zavedeni vhodnych technickych
I organizaCnich opatieni tak, aby zpracovani osobnich udaju pfi poskytovani sluzby
spliiovalo poZadavky GDPR a aby byla zajisténa ochrana prav subjektd tdaj.
Zpracovatel je povinen pfijmout takova opatreni, kterd povedou k predchazeni,
odhalovani a zvladani pfipadd poruseni zabezpeceni osobnich Udaji (mj. nahodné &i
protipravni zniceni, ztrata, zména nebo neopravnéné poskytnuti nebo zpfistupnéni
osobnich udaji zpracovavanych dle této smlouvy), a to zejména:

a) pravidelny monitoring funkénosti a bezpecnosti Sluzby;

b) omezeni pristupu k osobnim Udajim — nastaveni vnitinich pravidel v oblasti
autorizace a autentizace, minimalizace pfistupovych opravnéni:

c) nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, diivérnosti
a integrity;

d) zajisténi zavazku mi&enlivosti osob provadgjicich za Zpracovatele zpracovani
v souladu s touto smlouvou.

¢l. 4 Odména za sluzby Zpracovatele

4.1 Smluvni strany se dohodly, Ze za zpracovani Osobnich tdaju dle této Smlouvy nenalezi
Zpracovateli finanéni &i jina odména.

¢l. 5 Dals$i prava a povinnosti smluvnich stran

5.1 Zpracovatel je pfi zpracovani Osobnich Udaju povinen postupovat s nalezitou odbornou
péci tak, aby neporusil zadné ustanoveni GDPR a nezpusobil nic, co by mohlo
predstavovat poruseni GDPR &i jiného pravniho predpisu.

5.2 Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro néj z GDPR,
je ve smyslu ¢&l. 28 odst. 3 GDPR povinen neprodlené Spravce o této skutednosti
informovat.

5.3 Zpracovatel je povinen fidit se pi zpracovani Osobnich Gdaji dolozenymi pokyny
Spravce. Zpracovatel je povinen upozornit Spravce na nevhodnost pokyn( tykajicich se
zpracovani Osobnich Gdajl, zejména tehdy, pokud by provedeni takového pokynu
odporovalo nebo vedlo k poruseni legislativy na ochranu osobnich tdajti (ti. GDPR nebo
zakona €. 110/2019 Sb., o zpracovani osobnich Udajd). Zpracovatel je v takovém
pfipadé povinen pokyny provést pouze na zakladé pisemného pozadavku Spravce.

5.4 Zpracovatel je povinen dbat, aby zadny Subjekt udaji neutrpé&l Gjmu na svych pravech.
5.5 Zpracovatel je, pokud je to mozné pfi zohlednéni povahy zpracovani, prostiednictvim
vhodnych technickych a organizaénich opatfeni, napomocen Spravci pfi pinéni
povinnosti reagovat na Zadosti o vykon prav Subjektd udaji, zejména na Zadost na
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pFistup k Osobnim Gdajum, na opravu ¢i vymaz Osobnich Udajt, na omezeni zpracovani
Osobnich Gdaju &i na prenositelnost Osobnich udaju.

Spravce souhlasi, aby Zpracovatel zapojil do zpracovani dal$i Zpracovatele (role
tzv. Dal$iho zpracovatele). Zpracovatel informuje Spravce o veskerych zamyslenych
zménach tykajicich se pfijeti dalich Zpracovatell nebo jejich nahrazeni, a poskytne
Spravci pfilezitost vyslovit vici témto zménam namitky. Zpracovatel nesvéfi zpracovani
Osobnich udaji jakékoliv tieti osobé bez predchoziho konkrétniho povoleni Spravce.
Zpracovatel informuje Spravce o veskerych zamyslenych zménach tykajicich se prijeti
tfetich osob jako dalich zpracovatelll nebo jejich nahrazeni, a poskytne tak Spravci
pFileZitost vyslovit vigi témto zménam namitky. V pfipadé, Ze Spravce odmitne zapojeni
konkrétniho Dal$iho zpracovatele, Zpracovatel se zavazuje tomuto DalS§imu zpracovateli
nepfedavat Osobni Udaje.

Ke dni uzavieni této smlouvy je Dal$im zpracovatelem dodavatel Axiant Czech
Republic s.r.o., ICO: 44846029. Spravce bere tuto skuteénost na védomi a souhlasi
s ni. Rozsah povinnosti DalS$iho zpracovatele odpovida rozsahu povinnosti
Zpracovatele vuéi Spravci. Pokud Dal$i zpracovatel zapoji do zpracovani osobnich
udaj daldiho zpracovatele, oznami zpracovatel (Plzefisky kraj) tuto skuteCnost predem
Spravci, ktery k takové zméné musi udélit vyslovny pisemny souhlas.

Neplni-li uvedeny Dal$i zpracovatel své povinnosti v oblasti ochrany osobnich udaju,
odpovida Spravci za pinéni povinnosti dotéeného Dal$iho zpracovatele i nadale piné
Zpracovatel.

Zpracovatel se zavazuje, Ze pfijme nasledujici organizaéni a technicka opatieni:

(a) Bude pouzivat odpovidajici technické zafizeni a programove vybaveni zpusobem,
ktery vylou&i neopravnény ¢i nahodily pfistup k Osobnim udajum ze strany jinych
osob nez povéfenych zaméstnancu Zpracovatele.

(b) Osobni udaje v elektronické podobé& bude uchovévat v zabezpecenem hardwaro-
vém prostredi, ke kterému budou mit pfistup pouze povéfené osoby na zakladé pfi-
stupovych kodu &i hesel, a bude Osobni Udaje pravidelne zalohovat.

(c) Prostiednictvim vhodnych technickych prostredku zajisti schopnost obnovit dostup-
nost Osobnich udaju a pfistup k nim véas v pfipadé fyzickych &i technickych inci-
dentu.

(d) Zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technic-
kych a organizaénich opatieni pro zajisténi bezpecnosti zpracovani, véetné pene-
traénich a jinych nezbytnych testl pro ovéfeni bezpe¢nosti sité. Pokud o to Spravce
pozada, poskytne mu Zpracovatel vysledky veskerych testu.

(e) Pro pfipad nahodilého pfistupu (Nahodilym pristupem se pro dcely této smlouvy ro- .
zumi nepfedvidatelny nahodny pristup) Zpracovatele k Osobnim Udajim obsaZze-
nym v aplikaci HESSA, ma Zpracovatel uzavieny pisemné dohody o miéenlivosti se
zaméstnanci Plzenského kraje, zafazenymi do Krajského Ufadu Plzenského kraje,
odboru informatiky, ktefi spravuji technické prostfedi, ve kterém béZi produktivni
provoz systému HESSA jako cloudu v ramci technicke infrastruktury Technologic-
kého centra Plzenského kraje.

Zpracovatel i Spravce je ve smyslu €l. 32 odst. 1 GDPR povinen provést technicka

a organizadni opatfeni k zajisténi ochrany Osobnich udaju v souladu s GDPR

a zakonem &. 110/2019 Sb., o zpracovani osobnich udaji. Zpracovatel se zavazuje

poskytnout Spravci na jeho Zadost veskerou dokumentaci popisujici a prokazujici

aktualni technicka a organizac¢ni opatfeni Zpracovatele.

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze na Uzemi Evropské unie.

Osobni tidaje mohou byt zpracovavany mimo Uzemi Evropské unie pouze na zakladé

vyslovného pisemného souhlasu Spravce, o ktery Zpracovatel pozada s dostateénym
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piedstihem. V pfipadé, Ze Spravce nevyslovi souhlas s pfenosem a zpracovanim
Osobnich tdaji mimo tzemi EU, Zpracovatel neni opravnén tyto Osobni udaje prenaset
mimo toto Uzemi.

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soucinnost pfi bezodkladnéem
ohlagovani pripadt poruseni zabezpeéeni osobnich Udaju. Zpracovatel je zejmeéna
povinen bez zbyte¢ného odkladu, jakmile zjisti poruseni zabezpeéeni osobnich udaju,
ohlasit toto poruseni Spravci. Ohlaseni bude provedeno elektronickou postou na e-
mailovou adresu obec@kunejovice.cz.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k doloZeni
toho, Ze byly splnény povinnosti zpracovani osobnich Udaju prostfednictvim dalSich
zpracovatell, a umoznit audity, véetné inspekci, provadéné Spravcem povéienym
auditorem (popf. jinym kontrolnim subjektem) a k témto auditim poskytne potfebnou
souéinnost.

Smiluvni strany se zavazuji vzajemné si neprodlené ohlaSovat vS8echny jim zname
skuteénosti, které by mohly nepfiznivé ovlivnit fadné a v€asné plnéni zavazki
vyplyvajicich z této Smlouvy.

¢l. 6 Smluvni pokuta

V pfipadé, Ze Zpracovatel porusi kteroukoli z povinnosti uvedenych v této Smlouvé, ma
Spravce pravo na zaplaceni smluvni pokuty ve vysi 5.000 K& za jakékoliv takove
poruseni. Smluvni pokuta je splatna do 14 dnl od obdrZeni pisemné vyzvy k uhrazeni
smluvni pokuty. Tim neni dotéeno pravo Spravce na nahradu vzniklé Ujmy v plném
rozsahu.

¢l. 7 Ukonceni zpracovani osobnich udaju

Pokud Spravce ukoné&i pouzivani HESSA, je Zpracovatel povinen ukonéit zpracovavani
osobnich Gdaju, a to k datu, ke kterému Spravce ukonéi pouzivani HESSA. V takovem
pfipadé je Zpracovatel povinen predat zpracovavané Osobni Uudaje Spravci,
oboustranné dohodnutou formou vraceni Osobnich udaju je:

(a) prevedeni dat v ramci migrace dat do nového systému elektronické spisové sluzby
Spravce pres aplikaéni rozhrani, anebo

(b) export dat na ulozisté Spravce.

Pokud Zpracovatel ukonéi poskytovani HESSA, jako sluzby nabizené opravnénym

uzivatelim, je Zpracovatel povinen ukongéit zpracovavani osobnich Udaju, a to k datu, ke

kterému Zpracovatel ukonéi poskytovani HESSA. V takovém pfipadé je Zpracovatel

povinen predat zpracovavané Osobni Udaje Spravci, oboustranné dohodnutou formou

vraceni Osobnich udaju je:

(a) prevedeni dat v ramci migrace dat do nového systému elektronické spisove sluzby
Spravce pres aplikacni rozhrani, anebo

(b) export dat na ulozisté Spravce.

¢l. 8 Zavérecna ustanoveni

8.1 Tato Smlouva se uzavira na dobu, po kterou bude Zpracovatel zpracovavat pro Spravce

osobni Gdaje v souvislosti s vyuzivanim/poskytovanim Sluzby HESSA.
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8.2 Smluvni strany timto prohlasuji, Ze jakakoliv diivéj§i ujednani mezi nimi ohledné
zpracovani osobnich udaju je nahrazeno pravy a povinnostmi obsazenymi v této
Smiouvé.

8.3 Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu ob&ma smluvnimi stra-
nami.

8.4 Tato Smlouva mize byt ménéna ¢i doplnéna pouze pisemné na zakladé dohody Smluv-
nich stran, a to formou pisemnych, &islovanych a oboustranné podepsanych dodatka.

8.5 Tato Smlouva se pofizuje ve dvou (2) vyhotovenich s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

8.6 Smluvni strany prohlasuiji, Ze s obsahem této Smlouvy souhlasi, je projevem jejich svo-
bodné a vazné minéné vule a nebyla uzaviena v tisni ani za napadné nevyhodnych pod-
minek. Na dlukaz toho opravnéni zastupci smluvnich stran pfipojuji své podpisy.

8.7 Uzavreni této smlouvy za Zpracovatele schvalila Rada Plzenského kraje na svém zase-
dani dne 29. 06. 2022 usnesenim ¢. 2243/22.

Je-li Spravce obec, pak strana Spravce prohladuje, Ze uzavieni této smlouvy bylo pro-
jednano a schvaleno pfislusnym organem obce.
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